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Инструкция 

для сотрудников МБОУ «Средняя общеобразовательная школа №33»  

по безопасному поведению в сети «Интернет» 

 

1. Общие положения 

1.1. Настоящая инструкция является дополнением к Правилам использования Сети 

«Интернет» (далее - Сеть). 

1.2. Целью настоящей инструкции является регулирование работы ответственного за 

информационную безопасность и пользователей, распределения сетевых ресурсов 

коллективного пользования и поддержания необходимого уровня защиты информации, ее 

сохранности и соблюдения прав доступа к информации, более эффективного использования 

сетевых ресурсов и уменьшить риск умышленного или неумышленного неправильного их 

использования. 

1.3. К работе в системе допускаются лица, прошедшие инструктаж у ответственного 

за информационную безопасность в Сети Интернет. 

1.4. Пользователь подключенного к Сети компьютера - лицо, за которым закреплена 

ответственность за данный компьютер. Пользователь должен принимать все необходимые 

меры по защите информации и контролю за соблюдением прав доступа к ней. 

1.5. Пользователь должен ознакомиться с настоящей инструкцией. 

 

2. Пользователи Сети обязаны 

2.1. Соблюдать правила работы в Сети, оговоренные настоящей инструкцией. 

2.2. Немедленно сообщать ответственному за информационную безопасность об 

обнаруженных проблемах в использовании предоставленных ресурсов, а также о фактах 

нарушения настоящей инструкции кем-либо. 

2.3. Не разглашать известную им конфиденциальную информацию (имена 

пользователей, пароли), необходимую для безопасной работы в Сети. 

2.4. Немедленно отключать от Сети компьютер, который подозревается в заражении 

вирусом. Компьютер не должен подключаться к Сети до тех пор, пока инженер-электроник 

не удостоверится в удалении вируса. 

2.5. Обеспечивать беспрепятственный доступ специалистам к сетевому оборудованию 

и компьютеру. 

2.6. Выполнять предписания специалистов, направленные на обеспечение 

безопасности Сети. 

2.7. В случае обнаружения неисправности компьютерного оборудования или 

программного обеспечения, пользователь должен обратиться к инженеру-электронику. 

 

3. Пользователи Сети имеют право 

3.1. Использовать в работе предоставленные им сетевые ресурсы в оговоренных в 

настоящей инструкции рамках. Ответственный за информационную безопасность вправе 

ограничивать доступ к некоторым сетевым ресурсам вплоть до их полной блокировки и 

проводить другие меры, направленные на повышение эффективности использования сетевых 

ресурсов. 

3.2. Обращаться за помощью к инженеру-электронику и ответственному за 



информационную безопасность при решении задач использования ресурсов Сети. 

3.3. Вносить предложения по улучшению работы с ресурсом. 

 

4. Пользователям Сети запрещено 

4.1. Разрешать посторонним лицам пользоваться вверенным им компьютером 

(кроме случаев подключения/отключения ресурсов, выполняемого специалистами). 

4.2. Использовать сетевые программы, не предназначенные для выполнения прямых 

служебных обязанностей без согласования со специалистами. 

4.3. Самостоятельно устанавливать или удалять установленные электронщиком 

программы на компьютерах, подключенных к сети, изменять настройки операционной 

системы и приложений. 

4.4. Повреждать, уничтожать или фальсифицировать информацию, не 

принадлежащую пользователю. 

4.5. Вскрывать компьютеры, сетевое и периферийное оборудование; подключать к 

компьютеру дополнительное оборудование без ведома ответственному за информационную 

безопасность. 

4.6. Получать и передавать в сеть информацию, противоречащую законодательству и 

нормам морали общества, представляющую коммерческую или государственную тайну, 

распространять через сеть информацию, задевающую честь и достоинство граждан, а также 

рассылать обманные, беспокоящие или угрожающие сообщения. 

4.7. Использовать иные формы доступа к Сети Интернет, за исключением 

разрешенных ответственным за информационную безопасность. 

4.8. Осуществлять попытки несанкционированного доступа к ресурсам Сети, 

проводить или участвовать в сетевых атаках и сетевом взломе. 

4.9. Использовать Сеть для совершения коммерческих сделок, распространения 

рекламы, коммерческих объявлений, порнографической информации, призывов к насилию, 

разжиганию национальной или религиозной вражды, оскорблений, угроз и т.п. 

4.10. Пользователи должны уважать право других пользователей на личную 

информацию. Это означает, что пользователь (системный администратор) не имеет права 

пользоваться чужими именами и паролями для входа в сеть, читать чужую почту, причинять 

вред данным (кроме случаев, указанных выше), принадлежащих другим пользователям. 

4.11. Запрещается производить действия, направленные на взлом 

(несанкционированное получение привилегированного доступа) рабочих станций и сервера 

Сети, равно как и любых других компьютеров в Интернет. 

 

5. Ответственность 

5.1. Пользователь компьютера отвечает за информацию, хранящуюся на его 

компьютере, технически исправное состояние компьютера и вверенной техники. 

5.2. Пользователь несет личную ответственность за весь информационный обмен. 

5.3. Нарушение данной инструкции, повлекшее уничтожение, блокирование, 

модификацию либо копирование охраняемой законом компьютерной информации, 

нарушение работы компьютеров пользователей, системы или Сети компьютеров, может 

повлечь административную или уголовную ответственность в соответствии с действующим 

законодательством. 
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